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Yleisesti

Laajentaa aiempaa NIS-direktiivid ilmoittamisesta aktiiviseen Valvontamekanismi
tekemiseen. . Keskeiset (erittain kriittiset) toimijat ennakoiva valvonta

* Riskienhallinta . Tarkeat toimijat jalkikateen valvonta
. Tietoturvakontrollit

S Seuraamusmaksut
Tuo mukanaan uusia toimialoja. o o _ «  Enimmdismaard 10 000 000 euroa tai 2 prosenttia
. Energia, liilkenne, pankki ja finanssi, juomavesi, jatevesi, kokonaisliikevaihdosta
digitaalinen infrastruktuuri, julkihallinto, avaruus .

-aanne i : : _ _ _ Enimmadismaddrd 7 000 000 euroa tai 1,4 prosenttia
. Uusia toimialoja kuten jatehuolto, elintarviketeollisuus ja kokonaisliikevaihdosta
valmistavaa teollisuutta.

. Johdon henkilékohtaiset vastuut ja toimintakiellot

Sovelletaan seuraavasti:
. Keskisuuret ja suuret toimialan perusteella

. koosta riippumatta kriittisia toimijoita (artikla 2 kohta 2) ja
direktiivin 2022/2557 liite 1
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Lainsaddanndn soveltamisalat toimialoittain jaoteltuna keskeisiin ja tarkeisiin toimifoihin.

Vaatimukset
toimitusketjuun tuovat
valillisia vaatimuksia

Kyberala ry 23.9.2024
https://www.fisc.fi/sites /fisc/files/inline-files/KYBERALA NIS2 OPAS 0.9 BETA.pdf
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NILPR Liite |

Erittain kriittiset toimialat

Taulukon selitteet

B suuret toimijat
Bl Keskisuuret toimijat
B Pienet ja mikrotoimijat

© Tarked

® Keskeinen

O Eikuulu soveltamisalaan

NIS2 gRIEY]

Muut kriittiset toimialat

Tauluken selitteet
Bl suuret toimijat @ Keskeinen
B Keskisuuret toimijat © Tarkea

O Eikuulu soveltamisalaan

B Pienet ja mikiotoimijat

Toimiala Toimialan osa tai toimijatyyppi 1 2 3 Toimiala Toimialan osa tai toimijatyyppi 2 3
4+ Energia Sahko, kaukolammitys ja -jadhdytys, kaasu, vety, 6ljy, latauspalvelujen tarjoajat loppukayttajille ® © O = Posti- ja kuriiripalvelut © © O
™ Liikenne limaliikenne, raideliikenne, vesiliikenne, tielilkenne ® © O £4 Jidtehuolto © ©0 O
& Pankkiala Luottolaitokset ® © O & Kemikaalit Valmistus, tuotanto ja jakelu © 0 O
& Finanssimarkkineiden infrastruktuurit Kauppapaikkojen yllapitajat ja keskusvastapuolet ® © O ¥ Elintarvikkeet Teollinen tuotanto, jalostus ja tukkukauppa © © O
+ Terveys Terveydenhuoltopalvelujen tarjoajat, EU:n vertailulaboratoriot, laakkeiden tutkimus ja kehitys, ® © O e Valmistus Laakinnalliset laitteet, tietokoneet seka elektroniset ja optiset tuotteet, sahkolaitteet, © © O
farmaseuttisten perustuotteiden ja -valmisteiden valmistus, kansanterveyden kriittisten muut koneet ja laitteet, moottoriajoneuvot ja perdvaunut seka puoliperdvaunut, muut kulkuneuvot
laakinnallisten laitteiden valmistus hatatilanteessa e
& D palvelun tarjoajat Verkossa toimivien markkinapaikkojen, hakukoneiden ja verkkoyhteisbalustojen tarjoajat © ©0 O
Juomavesi ® © O P
L] Q ita Tutkimusorganisaatiot
Jatevesi ® © O 5 -
L " 1 P i Kaikenkokoiset toimijat, mutta vain toimijaluetteloon ilmoittautumisen
Wl Digitaalinen infrastruktuuri Hyvaksytyt luottamuspalveluntarjoajat e o o tarjoavat toimijat ja verkkotunnusten rekisterointitietoja koskevien velvoitteiden osalta.
Ei-hyvaksytyt luottamuspalveluntarjoajat ® © ©
DNS-palveluntarjoajat (lukuun ottamatta juurinimipalvelimia) e o o Suuret toimijat Koosta rilppumattomat toimijat
Aluet isterit e o o Vritys, jonka palveluksessa on vahintaan 250 tyéntekijaa Taulukossa kuvatun lisiksi NIS2-direktiivia sovelletaan liitteessa | tai Il
uetunnusrekister tai jonka vuosiliikevaihto ylitta3 50 miljoonaa euroa tarkoitettua toimijatyyppia oleviin toimijoihin niiden koosta rilppumatta, kun
Yleisten sahkoisten viestintaverkkojen tarjoajat ® & © Ja taseen loppusumma ylitta3 43 miljoonaa euroa + Toimija tarjoaa ainoana jsenvaltiossa palvelua, joka on yhteiskunnan
i I e o o Keskisuuret toimijat tai talouden kriittisten toimintojen yllapitamisen kannalta keskeinen.
Yleisesti saatavilla olevat sahkdisten viestintdpalveluiden tarjoajat 50-249 tydntekijaa tai vuosiliikevaihto « Hairio toimijan tarjoamassa palvelussa voisi vaikuttaa merkittavasti
Internetin yhdysliikenneplsteiden tarjoajat e © O jataseen loppusumma ylittavit 10 miljoonaa euroa yleiseen jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen
« Hairi6 toimijan tarjoamassa palvelussa voisi alheuttaa merkittavan
Pilvipalveluntarjoajat ® © O systeemisen riskin erityisesti aloilla, joilla tallaisella hairiolla voisi olla
rajat ylittavia vaikutuksia.
Datakeskuspalveluntarjoajat ® © O « Teimija on kriittinen, koska silla on erityisen suuri merkitys kansallisella
— tai alueellisella tasolla kyseisen toimialan tai paivelutyypin tai jisenvaltion
Sisallénjakeluverkkojen tarjoajat ® © O muiden keskingisriippuvaisten toimialojen kannalta.
& Yritysten vilinen TVT-palvelujenhallinta Hallintapalveluntarjoajat, tietoturvapalveluntarjoajat ® © O Lisaksi NIS2-direktiivia sovelletaan CER-direktiivin nojalla kriittisiksi toimijoiksi
maritettyihin toimijoihin niiden koosta riippumatta. CER-kriittisten toimijoiden
% Avaruus Maanpaillisen infrastruktuurin yllapitajat ® © O tunnistaminen tapahtuu arviolta vuoden 2026 aikana.
@ Julkishallinto Keskeiset taimijat: tiedonhallintalakiehdotuksessa* maaritellyt toimijat ° Seké ylld mainitut ns. koosta rilppumattomat poikkeusperusteiset toimijat
etté ns. CER-krilttiset toimijat ovat keskelsia toimijoita
Tarkedt toimijat hyvinvointialueet ja -yhtymat seka Helsingin kaupunki* ©

* katso ehdotus tiedonhallintalain muuttamisesta 42 luku 18a §

kyberturvallisuuskeskus.fi

kyberturvallisuuskeskus.fi

Soveltamisessa huomioitava myés organisaatioiden
omistussuhteet ja toimintahdirididen vaikutukset
yhteiskunnan toimintaan.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/TRAFICOM_NIS2_taulukko_230424.pdf

Aikataulu

Direktiivi astui
voimaan 14.
joulukuuta 2022

Mika Lindberg

Hallituksen esitys
lausunnoille
Syyskuu 2023

Traficomin esitys
kaytanndista
lausunnoille

huhtikuu 2024

Kansallinen
lainsaddanto Soveltaminen
valmistuttava alkaa 18.10.2024
17.10.2024

26.9.2024




Vaatimukset

NIS2 korostaa johdon
vastuuta ja riskien hallintaa

Mika Lindberg

Poikkeama-
ilmoitukset

Kyber-
hygienia

Johdon
vastuu

Riskien-
hallinta

Nimetyt
hallinta-
keinot

26.9.2024



Johdon vastuu

Riskienhallinnan
jarjestaminen

Riittava

perehtyneisyys Valvonta

Mika Lindberg 26.9.2024




Riskienhallinta

Toimintamalli

Verkot,
jarjestelmat,
fyysinen
ympadristo

Kaikki
vaaratekijat
huomioiva

Suojaustoimien Vaikuttavuuden

Dokumentoitu . o
mitoitus arviointi

Hallituksen esitys
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalld=4433cf2a-00ca-412e-8f47-20c55031b8dd&Gattachmentld=21084
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https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084

Toimintaperi-

Fvvsinen aatteet Hankinnan ja
Yyt kehittamisen
turvallisuus .
turvallisuus
Kyber- Toimitus-
hygienia ketju

)
Hallinta
T -keinot 7 e

minen

Henkilosto ja

Poikkeamat
koulutus

Padsyn-

Salaus hallinta

Hallituksen esitys
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalld=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentid=21084
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https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084

Kyberhygienia - tarkistuslista

Toimija on ohjeistanut perustason tietoturvakdytdannot
henkildstélle, alihankkijoille ja muille kumppaneille

Toimija on tunnistanut kriittisimman omaisuutensa

Toimija on suojannut viestintdverkkonsa ja
tietojarjestelmansa

Toimija on erottanut kriittiset ja haavoittuvat viestintaverkot
ja tietojdrjestelmat muista ymparistoista

Toimija on suojannut viestintdverkkonsa ja
tietojarjestelmansa haitallisia ja luvattomia ohjelmistoja
vastaan

Toimija on jdrjestdanyt tunnistautumisen sisdisiin ja ulkoisiin
palveluihinsa ja laitteisiinsa turvallisesti

Mika Lindberg

Toimija on erottanut jdrjestelmiensa pddkdyttdjatunnukset
ja korotettujen oikeuksien tunnukset muista tunnuksista

Toimija on varmistanut, etta sen luottamuksellista tietoa
kasitelladn turvallisesti

Toimija on huolehtinut, ettd sen jarjestelmid pdivitetadn
saannollisesti ja kriittiset pdivitykset asennetaan
viivytyksetta

Toimija on huolehtinut, etta sen palvelut ja laitteet on
turvallisesti konfiguroitu

Toimija on huolehtinut, ettd sen kriittiset palvelut ja tieto-
omaisuus on varmuuskopioitu

Toimija on varautunut, miten sen toiminta voidaan yllapitaa
vakavissa poikkeamissa

Toimijalla on kaytossdadn kriittisten toimintojen
tapahtumakirjaus (loki)

26.9.2024




Poikkeamailmoitukset

Vaatimus kolmiportaisella poikkeamienilmoittamisen kaytanndlle

24 h ennakko-

Havainnointi Analysointi T
ilmoitus

72 h ilmoitus 1 kk raportti

—

~
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Kaytannoén ratkaisuja

Lahtotilanne
Toimintasuunnitelma

Nykytilan arvio Hallintajdrjestelma

Vastaavuus Hallittujen

vaatimuksiin kehitystoimien Kyberturvallisuuden

Tekninen kyvykkyys suunnittelu hallintajarjestelma

Riskit Riskilahtoinen malli | rakenteelliseen ja
kokonaisvaltaiseen
toimintaan

Mika Lindberg 26.9.2024




Y

Lahtotilannekartoitus

Kartoitetaan kaytannonlaheisesti nykyiset kyberturvallisuuden kaytannot.

Kuvataan niiden nykyinen toteutus tiivistetysti ja tunnistetaan puutteelliset
toiminnot.

Tunnistetaan kokonaan vailla toimintaa olevat osa-alueet.

Luodaan tilannekuva NIS2 -vaatimustenmukaisuudesta ja priorisoitu
toimintasuunnitelma etenemisestd. Tunnistetaan myés ne osiot, mitka
vaikuttavat organisaation muihin toimintoihin, kuten kouluttaminen.

opsec Mika Lindberg 26.9.2024



Hallintajdrjestelman perusta

Vaatimukset madrittdvat, mita ulkoisia ja sisdisia ) .
vaatimuksia tietoturvallisuuteen kohdistuu. Suojattava omaisuus

Suojattava omaisuus kertoo, mita tieto-

omaisuutta hallussamme on ja mitd suojaamme . .

toiminnassa. TletOturvaperlaatteet

Riskit ovat suojattavaan tieto-omaisuuteen

kohdistuvia epdvarmuustekijoitd ja uhkia. Mita

seurauksia niistd voi meille olla? Tietoturvasuunnitelma
Tietoturvaperiaatteiden maarittaminen: Vaatimukset Riskit
Mika on tietoturvan tavoite ja rooli

organisaatiossa, miten siina organisoidutaan? Tietoturvaohjeet
Tietoturvasuunnitelma on toimintakuvaus, jolla

tietoturvaperiaatteet vieddan osaksi toimintaa.

Konkretisoi sitd, miten periaatteissa ilmaistuihin Yleisohjeet Muut ohjeet Yllapidon ohjeet
tavoitteisiin padstaan.

Tietoturvaohje on kdytannon ohjeita ja sen on
oltava osa perehdytyssuunnitelmaa. Antaa keinot Vuosikello
toimia arkipaivan tilanteissa. »

(¢ yopsec Mika Lindberg 26.9.2024



Pika-analyysi

Kuulummeko NIS2 piiriin tai onko syytd varautua sen velvoitteisiin sopimusten kautta?
. Olemmeko tunnistaneet kriittiset tietojdrjestelmadt, tietoaineistot, toiminnot, toimitusketjut, henkil6t ja tilat?

. Tunnistammeko, arvioimmeko ja hallitsemmeko edelld mainittuihin kohdistuvia riskeja sadanndllisesti madritellyn
toimintamallin mukaisesti?

. Olemmeko kuvanneet kyberturvallisuuden keskeiset menettelyt ja tekniset toteutukset?

. Valvommeko riskienhallinnan, hallinnollisten menettelyiden ja teknisten toimintojen toimintaa ja
vaikuttavuutta?

. Olemmeko varautuneet riittavin keinoin kyberturvallisuuspoikkeamiin? Havaitsemmeko ne, pystymmekd
rajoittamaan niita ja palautumana niista. Onko madritelty menettelyt niiden arviointiin ja ilmoittamiseen?

opsec Mika Lindberg 26.9.2024




Yhteenveto

Soveltamisalan piirissa keskisuuret ja suuret organisaatiot nimetyilta toimialoilta.

Asettaa velvoitteet kyberturvallisuuden riskienhallintaan ja toteutukseen kaikki vaaratekijat
huomioivalla |lahestymistavalla.

Vaatii huomioimaan nimetyt kyberturvallisuuden hallintakeinot seka kyberhygienian perusteet.

Korostaa johdon vastuuta kyberturvallisuuden jarjestamisessa ja valvonnassa.

Vaatii poikkeamien havainnointi, analysointi ja kasittely kyvykkyytta.

Mika Lindberg Luottamuksellinen 26.9.2024




Tietolahteita

Direktiivi
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022L 2555

Hallituksen esitys

https://www.lausuntopalvelu.fi/Fl/Proposal/DownloadProposalAttachment?proposalld=4433cf2a-00ca-412e-8f47-
20c55031b8dd&attachmentid=21084

Traficomin NIS2 sivusto
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi

Traficomin luonnos toimenpidesuosituksista
https://www.lausuntopalvelu.fi/Fl/Proposal/DownloadProposalAttachment?proposalld=ebc51269-712e-4115-b137-
b0Ob2a710dac4 &attachmentid=22133

Kyberalar.y:n opas
https://www.fisc.fi/sites/fisc/files/inline-files/KYBERALA NIS2 OPAS 0.9 BETA.pdf
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022L2555
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=4433cf2a-00ca-412e-8f47-20c55031b8dd&attachmentId=21084
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=ebc51269-712e-4115-b137-b0b2a710dac4&attachmentId=22133
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?proposalId=ebc51269-712e-4115-b137-b0b2a710dac4&attachmentId=22133
https://www.fisc.fi/sites/fisc/files/inline-files/KYBERALA_NIS2_OPAS_0.9_BETA.pdf
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